
Twoje wsparcie w RODO

Zobacz funkcje w systemie, 
które pomogą Ci dostosować 
Twoją firmę do rozporządzania



Rozporządzenie o ochronie danych osobowych (RODO) to akt prawny mający zastosowanie od 25 maja 2018 
roku. Określa nowe, ujednolicone na terenie całej Unii Europejskiej zasady ochrony danych osobowych osób 
fizycznych. Do zapisów rozporządzenia stosują się wszystkie podmioty przetwarzające dane osobowe. RODO 
jako dokument neutralny technologicznie nie określa wprost jakich środków należy użyć aby właściwie zabez-
pieczyć dane. To administrator, mając informacje o ilości oraz kontekście przetwarzania, wdraża adekwatne do 
skali prowadzonego biznesu rozwiązania. 

System, w którym gromadzone są dane osobowe stanowi wsparcie w przygotowaniach do zapisów 
rozporządzenia. Producent oprogramowania enova365 udostępnił właśnie nową wersję systemu, 
w której wdrożone zostaną kolejne mechanizmy, związane z zarządzanie danymi osobowymi. Dołączą 
one do listy innych istotnych funkcji, które już teraz są w systemie dostępne. Jakie funkcje enova365 
warto wykorzystać?

Prawa użytkownika 
w zakresie dysponowania 

swoimi danymi Obowiązki administratora 
do właściwego zabezpieczenia 
przetwarzanych danych



Prawa użytkownika

Wymóg rozporządzania

1.

2.

3.

Funkcja w enova365

Przetwarzanie danych osobowych może odbywać 
się tylko na podstawie jednoznacznej zgody – 
w każdym momencie administrator, musi wykazać, 
że przetwarzając dane osobowe robi to na podsta-
wie jednoznacznie wyrażonej zgody przez osobę, 
której dane dotyczą, bądź w oparciu o uzasadniony 
interes prawny.

W enova365 na kartotekach kontrahentów, osób kon-
taktowych, pracowników, list członków oraz uczestni-
ków szkoleń, w folderze „ochrona danych osobowych” 
możliwe jest ewidencjonowane informacji o udzie-
lonych zgodach, czasie oraz sposobie ich udzielenia. 
Administrator może tworzyć dowolną ilość definicji 
udzielonych zgód.  

W enova365 prawo do bycia zapomnianym realizowa-
ne będzie przez wdrożone mechanizmy anonimizacji 
danych. Mając na uwadze konsekwencje wynikające 
z realizacji procesu procesu, składa się on z kilku eta-
pów, które zakończyć może użytkownik z dedykowa-
nymi uprawnieniami. Dokładniej tej proces omówiony 
jest w dalszej części publikacji.   

Podobnie jak w przypadku prawa do bycia zapomnia-
nym, prawo do sprzeciwu zostanie zrealizowane w ra-
mach mechanizmów anonimizacji.   

Prawo do bycia zapomnianym – zgodnie z art. 17 
rozporządzenia, osoba, której dane dotyczą ma 
możliwość zwrócenia się administratora, który prze-
twarza jej dane celem „zapomnienia” tj. usunięcia 
danych, a administrator, jeśli zachodzą przesłanki 
do realizacji prawa, usuwa je bezzwłocznie.

Prawo do sprzeciwu – zgodnie z art. 21 rozporzą-
dzenia, osoba, której dane dotyczą ma prawo wnieść 
sprzeciw związany z przetwarzaniem danych osobo-
wych. Jeśli nie istnieją prawnie uzasadnione podsta-
wy, administrator nie może przetwarzać danych.



Wymóg rozporządzania Funkcja w enova365

Prawo do sprostowania – zgodnie z art. 16 osoba, któ-
rej dane dotyczą do prawo żądać od administratora 
niezwłocznego sprostowania jeśli jej dane są niepra-
widłowe.

Użytkownik enova365 mający uprawnienia do edyto-
wania kartotek, wprowadza zmiany wynikające z wnio-
sku osoby, której dane dotyczą. Dodatkowo na liście 
oświadczeń, ewidencjonuje fakt zgłoszenia przez osobę 
informacji o sprostowaniu. 

W enova365 możliwość przenoszenia danych osobo-
wych zlokalizowana jest na liście Czynności -> Eksport. 
Po wybraniu kartoteki np. pracownika, wygenerowany 
zostanie plik XML z danymi osobowymi.   

Użytkownik enova365 mający uprawnienia do edyto-
wania kartotek, wprowadza zmiany wynikające z wnio-
sku osoby, której dane dotyczą. Dodatkowo na liście 
oświadczeń, ewidencjonuje fakt zgłoszenia przez osobę 
informacji o ograniczeniu przetwarzania. 

Użytkownik enova365 mający uprawnienia do edytowa-
nia kartotek, generuje w formie pliku XML informacje 
o przetwarzanych przez organizację danych osobo-
wych. Dodatkowo na liście oświadczeń, ewidencjonuje 
fakt zgłoszenia przez osobę informacji o dostępie. 

Prawo do przenoszenia danych – zgodnie z art. 20 
rozporządzenia, osoba, której dane dotyczą może 
zwrócić się do administratora z wnioskiem o przesła-
nie jej danych osobowych do innego administratora. 
Jeśli jest to możliwe, administrator przesyła je drogą 
elektroniczną w powszechnie używanym formacie 
(np. w postaci plików CSV czy XML).

Prawo do ograniczenia przetwarzania – zgodnie z art. 
18 rozporządzenia, osoba, której dane dotyczą może 
zażądać ograniczenia przetwarzania jej danych.

Prawo do dostępu – zgodnie z artykułem 15 rozporzą-
dzenia, osoba, której dane dotyczą ma prawo do uzy-
skania od administratora informacji o tym jakie dane 
osobowe przetwarza

4.

5.

6.
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Lista kontrahentów z uwzględnieniem zgód

Wymiana danych

Oświadczenia zgód na kartotece

Lista uprawnień 



Zarządzanie zgodami

Dodawanie zgód do osoby kontaktowej - system 
enova365 przetwarza dane osobowe osób fizycznych 
w modułach: Kadry Płace, Księgowość, Handel, CRM, 
Członkowie oraz Szkolenia. Wprowadzając dane kolej-
nych osób, warto zaewidencjonować zgodę na prze-
twarzanie danych osobowych. Na kartotece osoby 
fizycznej znajduje się folder „ochrona danych osobo-
wych” gdzie gromadzone będą wszystkie informacje 
np. zgody związane z prawidłowym przetwarzaniem 
danych osobowych.

Przekazania danych do innego podmiotu 
- W enova365 możliwość przenoszenia danych osobo-
wych zlokalizowana jest na liście Czynności -> Eksport. 
Po wybraniu kartoteki np. pracownika, wygenerowany 
zostanie plik XML z danymi osobowymi.

Tworzenie definicji zgody – w enova365 prowadzo-
ny jest rejestr oświadczeń, który daje możliwość ewi-
dencjonowania w jednym miejscu wszystkich zgód/
wycofań zgód, jakie zostały złożone i podpisane np. 
przez pracowników. Każdy Klient enova365 ma moż-
liwość definiowania własnych treści oświadczeń, zgod-
nie z przyjętą przez firmę polityką. 

Zarządzanie zbiorowe - użytkownik może filtrować 
i przeszukiwać listy kontaktów i kontrahentów w zależ-
ności od udzielonej zgody czy czasu jej obowiązywania. 
Dzięki temu może eksportować kontakty posiadające 
wymagane zgody czy dokonywać masowej anonimiza-
cji kontaktów, dla których czas przetwarzania upłynął.    



Prawo do bycia zapomnianym

Anonimizacja i pseudonimizacja – anonimizacja i pseu-
donimizacja to techniki mające na celu zabezpieczenie 
przetwarzanych danych osobowych. Polegają na zamianie 
danych związanych z konkretną osobą na informacje nie-
pozwalające na jej identyfikację. 

Anonimizacja – proces nieodwracalny, dane po proce-
sie anonimizacji nie są już w myśl rozporządzenia danymi 
osobowymi.

Pseudonimizacja – proces odwracalny, po procesie 
pseudonimizacja, dane po procesie są nadal traktowane 
jako dane osobowe, proces stosuje się w celu zwiększenia 
bezpieczeństwa przetwarzania danych. 

W enova365 oba procesy podzielone są na kilka etapów, 
ze względu na konsekwencje wynikające z zastosowania 
mechanizmów, a finał procesu może zostać zrealizowany 
przez użytkownika posiadającego specjalne do tego celu 
uprawnienia. Po wybraniu kartoteki, która ma zostać za-
nonimizowana/pseudonimizowana informacja trafia do 

osoby odpowiedzialnej za realizację procesu i po upew-
nieniu się, że operacji można dokonać, finalizuje proces. 
W przypadku pseudonimizacji, jeśli kartoteka ma zostać 
przywrócona do właściwej formy, proces realizowany jest 
również przez użytkownika ze specjalnymi uprawnieniami. 

IOD w systemie enova365 
Inspektor ochrony danych osobowych zgodnie z zapisa-
mi rozporządzenia powołany jest obligatoryjnie w insty-
tucjach publicznych oraz tych organizacjach gdzie głów-
na działalność administratora w głównej mierze na 
operacjach przetwarzania danych osobowych oraz 
danych wrażliwych.  System enova365 umożliwia wpro-
wadzenie informacji o powołanym inspektorze danych 
osobowych. Dzięki wprowadzeniu danych IOD, będą 
one widoczne m.in w rejestrach czynności przetwarza-
nia oraz kategorii czynności przetwarzania. 



Lista pracowników przeniesionych do anonimizacji
Pseudonimizacja danych

Przekazanie danych do anonimizacjiPrzekazanie kartoteki pracownika do anonimizacji



Audyt zero

Przygotowanie organizacji do RODO to wielowątkowy 
proces, podczas którego należy zanalizować wszyst-
kie aktywa przedsiębiorstwa, w których przetwarzane 
są dane osobowe. Podczas audytu przygotowującego 
do wdrożenia zapisów RODO, dowiemy się czy istnieją 
duże rozbieżności w obecnie prowadzonej polityce bez-
pieczeństwa w stosunku do wymagań rozporządzenia. 
Systemy informatyczne, wykorzystywane do przetwarza-
nia danych osobowych to niewątpliwe jedno z narzędzi, 
które przedsiębiorca musi uwzględnić w procesie przygo-
towania organizacji do wymagań RODO. Każdemu przed-
siębiorcy zależy na tym aby dane jego pracowników czy 
klientów były chronione w jak największym stopniu. 

Systemy informatyczne i zawarte w nich mechanizmy zabezpieczające są istotnym elementem budowania poli-
tyki i procedur bezpieczeństwa danych w firmie.

Dlatego warto przeanalizować stosowane w firmie 
systemy, takie jak ERP czy CRM m.in. pod kątem:

Wykonywania regularnie testów penetracyjnych 
pod kątem wykrycia podatności

Możliwości wykonywania kopii bezpieczeństwa baz 
danych utworzonych w systemie

Mechanizmów dotyczących systemu nadawanych praw 
dostępu i polityki stosowanych haseł

Informacji o możliwości monitorowania czynności 
wykonywanych na danych osobowych



Mechanizmy bezpieczeństwa 
danych w enova365 

Cykliczne testy penetracyjne realizowane przez jednost-
ki wyspecjalizowane w zagadnieniach z obszaru bezpie-
czeństwa IT (zewnętrzne firmy), które oparte są o po-
wszechnie stosowane metodologie, takie jak OWASP TOP 
10 oraz OWASP ASVS. 

System zarządza logami w zakresie dodania, edycji 
i usunięcia danych osobowych.

enova365 zapewnia szyfrowanie danych osobowych na 
poziomie komunikacji aplikacji z bazą danych oraz na 
poziomie interfejsów aplikacji z innymi systemami.

W przypadku wersji multi dodatkowe szyfrowanie komu-
nikacji pomiędzy tym serwerem a urządzeniami kliencki-
mi (przeglądarka, aplikacja mobilna) zapewnia protokół 
HTTPS.

Szyfrowanie komunikacji pomiędzy serwerem bizne-
sowym enova365 a serwerem bazy danych za pomocą 
wbudowanych mechanizmów SQL Server.



Rejestr czynności przetwarzania

Rejestr czynności przetwarzania oraz kategorii czynności 
przetwarzania definiuje artykuł 30 rozporządzenia. Do ich 
prowadzenia obligatoryjnie zobowiązane są organizacje 
zatrudniające powyżej 250 osób. Odpowiadając na wymo-
gi rozporządzenia w enova365 wprowadzono możliwość 
elektronicznego prowadzenia rejestrów. Ich budowa moż-
liwa jest w folderze „Ochrona danych osobowych” znajdu-
jącym się w menu głównym programu. System umożliwia 
również drukowanie rejestrów. 

Obowiązkiem ochrony danych osobowych wg RODO jest 
konieczność zabezpieczenia danych przed dostępem 
przez osoby nieupoważnione. W systemie enova365 jest 
to realizowane mi.in przez konfigurację uprawnień opera-
torów oraz właściwą politykę haseł logowania poszczegól-
nych operatorów do systemu.

Każdy operator jest przypisany do odpowiedniej Roli, 
czyli zestawu uprawnień związanych z danym modułem/
obszarem programu. Dodatkowo poza standardowymi 
uprawnieniami na roli operatorowi można nadawać pra-

wa do różnych obiektów takich jak: definicje dokumentów, 
definicje cen, list płac, zadań, magazynów, wydziałów, itd.

Operatorzy logujący się do systemu powinni być zabez-
pieczeni hasłem. W systemie enova365 można skonfigu-
rować poziom złożoności wymaganych haseł. Zalecane 
jest ustawienie wymagania haseł złożonych, składających 
się z co najmniej 8 znaków, co oznacza, że długość hasła 
nie może być mniejsza niż 8 znaków, a hasło musi zawie-
rać znaki z trzech grup spośród następującego zestawu: 
duże litery, małe litery, cyfry, znaki specjalne.

System enova365 posiada wbudowany mechanizm logo-
wania zdarzeń w systemie. Użytkownik nie tylko ma moż-
liwość przeglądania zalogowanych informacji, może także 
odpowiednio do potrzeb danego wdrożenia skonfiguro-
wać proces zapisywania tych informacji.



Mechanizm archiwizacji

RODO wymusza na przedsiębiorcach  „wdrożenie odpo-
wiednich środków technicznych i organizacyjnych aby 
zapewnić odpowiedni stopień bezpieczeństwa przecho-
wywanych danych. Jednym z wymogów jest zdolność do 
szybkiego przywrócenia dostępności danych osobowych  
i dostępu do nich w razie incydentu fizycznego i technicz-
nego”. 
Dla firm, korzystających z systemu enova365 urucho-
miona została usługa Archiwizator Azure. W jej ramach 
użytkownik może wykonywać kopie zapasowe wszystkich 
danych zgromadzonych w systemie, a następnie ekspor-
tować je do dedykowanego dla niego kontenera w chmu-
rze Microsoft Azure.  

Mechanizm tworzenia automatycznych kopii danych

Dedykowaną przestrzeń w chmurze Microsoft Azure 
zgodnie z wybranym pakietem (od 10 do 40 GB)

Możliwość przesyłania kopii danych w wybranej częstotli-
wości (raz dziennie bądź raz w tygodniu)

Nielimitowaną możliwość ściągania przesłanych danych

W ramach usługi użytkownik enova365 dostarcza:



9 funkcji enova365, 
które pomogą Ci w RODO:

Nielimitowana możliwość tworzenia 
definicji zgód

Mechanizmy szyfrowania danych

Możliwość przypisania różnego typu zgód 
na kartotekach pracowników 
i kontrahentów 

Rejestr czynności przetwarza-

Możliwość zbiorowego listowania 
i filtrowania danych zgodnie z udzielonymi 
zgodami

System zarządzania logami

Możliwość eksportu danych osobowych 
w formatach XML

Wbudowany mechanizm archiwizacji 
wraz z usługą przechowywania danych

Dostępne mechanizmy anonimizacji
i pseudonimizacji



Funkcje RODO w enova365 
dostępne jest w modułach:

CRM

Kadry Płace

Handel

Członkowie

Szkolenia 

Bezpłatnie 

Wszystkie nowości związane z RODO, nasi klienci otrzy-
mują bezpłatnie w ramach pakietu aktualizacji. 

Nie masz aktualnej wersji enova365
    skontaktuj się ze swoim Autoryzowanym Partnerem.

Chciałbyś zakupić dodatkowe moduły enova365    
    napisz na kontakt@enova.pl

Nie jesteś jeszcze użytkowaniem systemu
      pobierz wersję demonstracyjną lub zamów prezentację    
    u Autoryzowanego Partnera na enova.pl

http://enova.pl



