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TWOJE WSPARCIE W RODO

Zobacz funkcje w systemie,
ktére pomoga Ci dostosowac
Twojg firme do rozporzadzania
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Rozporzadzenie o ochronie danych osobowych (RODO) to akt prawny majgcy zastosowanie od 25 maja 2018
roku. Okresla nowe, ujednolicone na terenie catej Unii Europejskiej zasady ochrony danych osobowych oséb
fizycznych. Do zapiséw rozporzadzenia stosujg sie wszystkie podmioty przetwarzajgce dane osobowe. RODO
jako dokument neutralny technologicznie nie okresla wprost jakich Srodkéw nalezy uzy¢ aby wiasciwie zabez-
pieczy¢ dane. To administrator, majgc informacje o ilosci oraz kontekscie przetwarzania, wdraza adekwatne do
skali prowadzonego biznesu rozwigzania.

System, w ktérym gromadzone sg dane osobowe stanowi wsparcie w przygotowaniach do zapiséw
rozporzadzenia. Producent oprogramowania enova365 udostepnit wtasnie nowg wersje systemu,

w ktérej wdrozone zostang kolejne mechanizmy, zwigzane z zarzadzanie danymi osobowymi. Dotgczg
one do listy innych istotnych funkgji, ktére juz teraz sg w systemie dostepne. Jakie funkcje enova365
warto wykorzystac?
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Prawa uzytkownika
w zakresie dysponowania

swoimi danymi Obowigzki administratora

do wiasciwego zabezpieczenia
przetwarzanych danych
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Wymaég rozporzadzania Funkcja w enova365

1.

Przetwarzanie danych osobowych moze odbywac
sie tylko na podstawie jednoznacznej zgody -
w kazdym momencie administrator, musi wykazac,
Ze przetwarzajac dane osobowe robi to na podsta-
wie jednoznacznie wyrazonej zgody przez osobe,
ktérej dane dotyczg, badz w oparciu o uzasadniony
interes prawny.

2. Prawo do bycia zapomnianym - zgodnie z art. 17

rozporzadzenia, osoba, ktorej dane dotyczg ma
mozliwos¢ zwrdcenia sie administratora, ktory prze-
twarza jej dane celem ,zapomnienia” tj. usuniecia
danych, a administrator, jesli zachodzg przestanki
do realizacji prawa, usuwa je bezzwtocznie.

3. Prawo do sprzeciwu - zgodnie z art. 21 rozporza-

dzenia, osoba, ktérej dane dotycza ma prawo wniesc
sprzeciw zwigzany z przetwarzaniem danych osobo-
wych. Jesli nie istniejg prawnie uzasadnione podsta-
wy, administrator nie moze przetwarzac¢ danych.

W enova365 na kartotekach kontrahentéw, oséb kon-
taktowiich, pracownikow, list cztonkéw oraz uczestni-
kow szkolen, w folderze ,ochrona danych osobowych”
mozliwe jest ewidencjonowane informacji o udzie-
lonych zgodach, czasie oraz sposobie ich udzielenia.
Administrator moze tworzy¢ dowolng ilos¢ definicji
udzielonych zgdd.

W enova365 prawo do bycia zapomnianym realizowa-
ne bedzie przez wdrozone mechanizmy anonimizacji
danych. Majac na uwadze konsekwencje Winikajace
z realizacji procesu procesu, sktada sie on z kilku eta-
pow, ktére zakonczy¢ moze uzytkownik z dedykowa-
nymi uprawnieniami. Dokfadniej tej proces omowiony
jest w dalszej czesci publikacii.

Podobnie jak w przypadku prawa do bycia zapomnia-
nym, prawo do sprzeciwu zostanie zrealizowane w ra-
mach mechanizmdw anonimizacji.



Wymég rozporzadzania Funkcja w enova365

4, Prawo do sprostowania - zgodnie z art. 16 osoba, kto-

rej dane dotyczg do prawo zada¢ od administratora
niezwfocznego sprostowania jesli jej dane s niepra-
widfowe.

Prawo do przenoszenia danych - zgodnie z art. 20
rozporzadzenia, osoba, ktérej dane dotyczg moze
zwrocic¢ sie do administratora z wnioskiem o przesta-
nie jej danych osobowych do innego administratora.
Jesli jest to mozliwe, administrator przesyta je droga
elektroniczng w powszechnie uzywanym formacie
(np. w postaci plikéw CSV czy XML).

Prawo do ograniczenia przetwarzania - zgodnie z art.
18 rozporzadzenia, osoba, ktérej dane dotyczg moze
zazadac ograniczenia przetwarzania jej danych.

Prawo do dostepu - zgodnie z artykutem 15 rozporza-
dzenia, osoba, ktérej dane dotyczg ma prawo do uzy-
skania od administratora informacji o tym jakie dane
osobowe przetwarza

Uzytkownik enova365 majacy uprawnienia do edyto-
wania kartotek, wprowadza zmiany wynikajace z wnio-
sku osoby, ktérej dane dotycza. Dodatkowo na liscie
oswiadczen, ewidencjonuje fakt zgtoszenia przez osobe
informacji o sprostowaniu.

W enova365 mozliwos¢ przenoszenia danych osobo-
wych zlokalizowana jest na liscie Czynnosci -> Eksport.
Po wybraniu kartoteki np. pracownika, wygenerowany
zostanie plik XML z danymi osobowymi.

Uzytkownik enova365 majacy uprawnienia do edyto-
wania kartotek, wprowadza zmiany wynikajace z wnio-
sku osoby, ktérej dane dotycza. Dodatkowo na liscie
oswiadczen, ewidencjonuije fakt zgtoszenia przez osobe
informacji o ograniczeniu przetwarzania.

Uzytkownik enova365 majacy uprawnienia do edytowa-
nia kartotek, generuje w formie pliku XML informacje
0 przetwarzanych przez organizacje danych osobo-
wych. Dodatkowo na liscie oswiadczen, ewidencjonuje
fakt zgtoszenia przez osobe informacji o dostepie.
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Tworzenie definicji zgody - w enova365 prowadzo-
ny jest rejestr o$wiadczen, ktéry daje mozliwos¢ ewi-
dencjonowania w jednym miejscu wszystkich zgdd/
wycofan zgdd, jakie zostaly ztozone i podpisane np.
przez pracownikéw. Kazdy Klient enova365 ma moz-
liwos¢ definiowania wiasnych tresci oswiadczen, zgod-
nie z przyjeta przez firme polityka.

Dodawanie zgéd do osoby kontaktowej - system
enova365 przetwarza dane osobowe 0séb fizycznych
w modutach: Kadry Ptace, Ksiegowos¢, Handel, CRM,
Cztonkowie oraz Szkolenia. Wprowadzajac dane kolej-
nych osdb, warto zaewidencjonowac zgode na prze-
twarzanie danych osobowych. Na kartotece osoby
fizycznej znajduje sie folder ,ochrona danych osobo-
wych” gdzie gromadzone beda wszystkie informacje
np. zgody zwigzane z prawidtowym przetwarzaniem
danych osobowych.

- uzytkownik moze filtrowac
i przeszukiwac listy kontaktéw i kontrahentéw w zalez-
nosci od udzielonej zgody czy czasu jej obowigzywania.
Dzieki temu moze eksportowac¢ kontakty posiadajgce
wymagane zgody czy dokonywac¢ masowej anonimiza-

¢ji kontaktéw, dla ktérych czas przetwarzania uptynat.

- W enova365 mozliwos¢ przenoszenia danych osobo-
wych zlokalizowana jest na liscie Czynnosci -> Eksport.
Po wybraniu kartoteki np. pracownika, wygenerowany
zostanie plik XML z danymi osobowymi.



& Prawo do bycia zapomnianym

Anonimizacja i pseudonimizacja - anonimizacja i pseu-
donimizacja to techniki majace na celu zabezpieczenie
przetwarzanych danych osobowych. Polegajg na zamianie
danych zwigzanych z konkretng osobg na informacje nie-
pozwalajgce na jej identyfikacje.

Anonimizacja - proces nieodwracalny, dane po proce-
sie anonimizacji nie s juz w mys| rozporzadzenia danymi
osobowymi.

Pseudonimizacja - proces odwracalny, po procesie
pseudonimizacja, dane po procesie sq nadal traktowane
jako dane osobowe, proces stosuje sie w celu zwiekszenia
bezpieczenstwa przetwarzania danych.

W enova365 oba procesy podzielone sg na kilka etapdéw,
ze wzgledu na konsekwencje wynikajgce z zastosowania
mechanizmdw, a finat procesu moze zostac zrealizowany
przez uzytkownika posiadajacego specjalne do tego celu
uprawnienia. Po wybraniu kartoteki, ktéra ma zostac za-
nonimizowana/pseudonimizowana informacja trafia do

osoby odpowiedzialnej za realizacje procesu i po upew-
nieniu sie, ze operacji mozna dokonac, finalizuje proces.
W przypadku pseudonimizacji, jesli kartoteka ma zostac
przywrécona do wiasciwej formy, proces realizowany jest
réwniez przez uzytkownika ze specjalnymi uprawnieniami.

10D w systemie enova365

Inspektor ochrony danych osobowych zgodnie z zapisa-
mi rozporzadzenia powotany jest obligatoryjnie w insty-
tucjach publicznych oraz tych organizacjach gdzie gtéw-
na dziatalno$¢ administratora w gtéwnej mierze na

operacjach przetwarzania danych osobowych oraz
danych wrazliwych. System enova365 umozliwia wpro-
wadzenie informacji o powotanym inspektorze danych
osobowych. Dzieki wprowadzeniu danych 10D, beda
one widoczne m.in w rejestrach czynnosci przetwarza-
nia oraz kategorii czynnosci przetwarzania.
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Przekazanie kartoteki pracownika do anonimizacji

‘OCHRONA DANYCH OSOBOWYCH
Docs informce o pawerzenis denyeh csobaych

Doosj informacje o pozyskaniu danych osobowych
Dossj informacje o udestgpnieni danych oscbowych

Praskaz oo pseuconimizad

‘OCHRONA DANYCH OSOBOWNCH
Dodsj informacie o powierzen danych osobowyeh

Dodsj informacje o pozyskani danych osobowych
Do) informscje > udostspnienis danyeh cacbonych

Dodsj obviadezena

Przekazanie danych do anonimizacj



Audyt zero

Przygotowanie organizacji do RODO to wielowgtkowy
proces, podczas ktérego nalezy zanalizowal wszyst-
kie aktywa przedsiebiorstwa, w ktérych przetwarzane
sg dane osobowe. Podczas audytu przygotowujgcego
do wdrozenia zapiséw RODO, dowiemy sie czy istniejg
duze rozbieznosci w obecnie prowadzonej polityce bez-
pieczenstwa w stosunku do wymagan rozporzadzenia.
Systemy informatyczne, wykorzystywane do przetwarza-
nia danych osobowych to niewatpliwe jedno z narzedzi,
ktére przedsiebiorca musi uwzgledni¢ w procesie przygo-
towania organizacji do wymagan RODO. Kazdemu przed-
siebiorcy zalezy na tym aby dane jego pracownikéw czy
klientéw byty chronione w jak najwiekszym stopniu.

Dlatego warto przeanalizowa¢ stosowane w firmie
systemy, takie jak ERP czy CRM m.in. pod katem:

Wykonywania regularnie testéw penetracyjnych
pod katem wykrycia podatnosci

Mozliwosci wykonywania kopii bezpieczenstwa baz
danych utworzonych w systemie

Mechanizméw dotyczacych systemu nadawanych praw
dostepu i polityki stosowanych haset

Informacji o mozliwosci monitorowania czynnosci
wykonywanych na danych osobowych

U Systemy informatyczne i zawarte w nich mechanizmy zabezpieczajgce sg istotnym elementem budowania poli-

tyki i procedur bezpieczenstwa danych w firmie.




Mechanizmy bezpieczenstwa

danych w enova365

[T Cykliczne testy penetracyjne realizowane przez jednost-

ki wyspecjalizowane w zagadnieniach z obszaru bezpie-
czenstwa IT (zewnetrzne firmy), ktére oparte sg o po-
wszechnie stosowane metodologie, takie jak OWASP TOP
10 oraz OWASP ASVS.

System zarzadza logami w zakresie dodania, edydji
i usuniecia danych osobowych.

enova365 zapewnia szyfrowanie danych osobowych na
poziomie komunikacji aplikacji z bazg danych oraz na
poziomie interfejséw aplikacji z innymi systemami.

W przypadku wersji multi dodatkowe szyfrowanie komu-
nikacji pomiedzy tym serwerem a urzadzeniami kliencki-
mi (przegladarka, aplikacja mobilna) zapewnia protokét
HTTPS.

[ Szyfrowanie komunikacji pomiedzy serwerem bizne-

sowym enova365 a serwerem bazy danych za pomoca
wbudowanych mechanizmdéw SQL Server.




Rejestr czynnosci przetwarzania oraz kategorii czynnosci
przetwarzania definiuje artykut 30 rozporzadzenia. Do ich
prowadzenia obligatoryjnie zobowigzane sg organizacje
zatrudniajgce powyzej 250 oséb. Odpowiadajgc na wymo-
gl rozporzadzenia w enova365 wprowadzono mozliwos¢
elektronicznego prowadzenia rejestréw. Ich budowa moz-
liwa jest w folderze ,Ochrona danych osobowych” znajdu-
jacym sie w menu gtéwnym programu. System umozliwia
réwniez drukowanie rejestrow.

Obowigzkiem ochrony danych osobowych wg RODO jest
konieczno$¢ zabezpieczenia danych przed dostepem
przez osoby nieupowaznione. W systemie enova365 jest
to realizowane mi.in przez konfiguracje uprawnier opera-
toréw oraz whasciwg polityke haset logowania poszczegdl-
nych operatoréw do systemu.

Kazdy operator jest przypisany do odpowiedniej Roli,
czyli zestawu uprawnien zwigzanych z danym modutem/
obszarem programu. Dodatkowo poza standardowymi
uprawnieniami na roli operatorowi mozna nadawac pra-

wa do réznych obiektéw takich jak: definicje dokumentdw,
definicje cen, list ptac, zadan, magazyndéw, wydziatéw, itd.

Operatorzy logujacy sie do systemu powinni by¢ zabez-
pieczeni hastem. W systemie enova365 mozna skonfigu-
rowa¢ poziom ztozonosci wymaganych haset. Zalecane
jest ustawienie wymagania haset ztozonych, sktadajgcych
sie z co najmniej 8 znakdw, co oznacza, ze dtugos¢ hasta
nie moze by¢ mniejsza niz 8 znakdw, a hasto musi zawie-
ra¢ znaki z trzech grup sposréd nastepujgcego zestawu:
duze litery, mate litery, cyfry, znaki specjalne.

System enova365 posiada wbudowany mechanizm logo-
wania zdarzen w systemie. Uzytkownik nie tylko ma moz-
liwos¢ przegladania zalogowanych informacji, moze takze
odpowiednio do potrzeb danego wdrozenia skonfiguro-
wac proces zapisywania tych informacji.



Mechanizm archiwizacji

RODO wymusza na przedsiebiorcach ,wdrozenie odpo- W ramach ustugi uzytkownik enova365 dostarcza:
wiednich Srodkéw technicznych i organizacyjnych aby

zapewni¢ odpowiedni stopien bezpieczenstwa przecho- B Mechanizm tworzenia automatycznych kopii danych
wywanych danych. Jednym z wymogéw jest zdolno$¢ do

szybkiego przywrécenia dostepnosci danych osobowych B Dedykowang przestrzeri w chmurze Microsoft Azure
i dostepu do nich w razie incydentu fizycznego i technicz- zgodnie z wybranym pakietem (od 10 do 40 GB)

nego”.

Dla firm, korzystajacych z systemu enova365 urucho- [l Mozliwos¢ przesytania kopii danych w wybranej czestotli-
miona zostata ustuga Archiwizator Azure. W jej ramach wosci (raz dziennie bad? raz w tygodniu)

uzytkownik moze wykonywac kopie zapasowe wszystkich

danych zgromadzonych w systemie, a nastepnie ekspor- B Nielimitowang mozliwos¢ éciggania przestanych danych

towac je do dedykowanego dla niego kontenera w chmu-
rze Microsoft Azure.



9 funkcji enova365,

ktére pomoga Ci w RODO:

®,

ﬂ o Nielimitowana mozliwos¢ tworzenia
definicji zgdd

Mechanizmy szyfrowania danych

o

20 Mozliwos¢ przypisania réznego typu zgod
na kartotekach pracownikéw
i kontrahentéow

Rejestr czynnosci przetwarza-

©?
9

System zarzadzania logami
30 Mozliwos¢ zbiorowego listowania
i filtrowania danych zgodnie z udzielonymi
zgodami

5

Wbudowany mechanizm archiwizacji
wraz z ustugg przechowywania danych

é:.l’o Mozliwos¢ eksportu danych osobowych
w formatach XML

50 Dostepne mechanizmy anonimizacji
i pseudonimizacji



Funkcje RODO w enova365
dostepne jest w modutach:

CRM

Kadry Ptace

Handel
Cztonkowie

Szkolenia

Wszystkie nowosci zwigzane z RODO, nasi klienci otrzy-
mujg bezptatnie w ramach pakietu aktualizacji.

Nie masz aktualnej wersji enova365
> skontaktuj sie ze swoim Autoryzowanym Partnerem.

B Chciatbys zakupi¢ dodatkowe moduty enova365

> napisz na kontakt@enova.pl

Nie jeste$ jeszcze uzytkowaniem systemu
> pobierz wersje demonstracyjng lub zamdw prezentacje
u Autoryzowanego Partnera na enova.pl


http://enova.pl




